CONCEPTRONIC
SEGURIDAD EN EL C54APRA

Para efectuar cambios de seguridad en la red inaldmbrica del C54APRA debe acceder al menu
de configuracion HOME, WIRELESS. Aparecera la siguiente pantalla:

-4 http:/,/10.0.0.1/cgi-bin/webcm - Microsoft Internet Explorer

J Archivo  Edicidn  Wer Favoritos  Herramientas  Ayuda |J\u‘|’nculos @Tulip(r) remote Login

J HAfrAs v o= - @ 7t | @Bﬂsqueda [He] Favoritos @Multimedia @ | %v == £

J Direccion I@ http:/f10.0.0.1cgi-binfwebcm

Home J Advanced J Tools J Status J Help J
Wizard
Wireless Settings
Wireless
These are the wireless settings for the AP{Access Point) Portion.
WAN
¥ Enable &P
AN S5ID: WLAN
DHCP
_—J Channel: IE Vl
DHS (security @ None C WEP C WPA )
Save & Restart Apply ) Cancel | Help iy

Tal y como se aprecia en la captura de pantalla se pueden seleccionar tres niveles distintos de
seguridad: Ninguno ( cualquiera puede acceder a la red inalambrica ), WEP o WPA.



CONCEPTRONIC

Seguridad WEP

Marcando en la casilla WEP aparecerdn nuevas opciones de configuracion que se muestran en
la siguiente imagen:

Home _J Advanced _J Tools _J Status _J Help _J

Wizard _J
Wireless
—J These are the wireless settings for the AP{Access Painf) Portion.
WaAN
_J ¥ Enanle AP
LAN _J 581D fuLan
DHCP
—-J Channel: IB vl
il _J Security C None & WEP C WPA
Save & Restart _J
[¥ Enable WEFP VWireless Securi
C vJ)  opEN
Authentication Type: i SHARED
BOTH
Select  Encryption Ke' Cipher
@ | 0990ADCEY3 [6aits =]
e | [B41its =]
C | [64its =]
e | [Baits =]

Enter 10, 26, 58 hexadecirmal digits for 64, 128, or 256 bit Encryption Keys respectively. e.q.,
AASAAARAAA fOr & key lenoth of 64 bits.

Para que esté activa la seguridad WEP hay que habilitar la casilla “Enable WEP Wireless
Security”. Seleccione el tipo de autenticacion entre las opciones OPEN, SHARED y BOTH.
OPEN permite a cualquier cliente Wireless asociarse con el punto de acceso. El tipo
SHARED sdlo permite la conexion de clientes Wireless que usen encriptacion shared key. Y
finalmente el tipo BOTH permite la conexién con o sin encriptacion.

Solo puede estar activa una de las Encryption Key , que variard en funcién del tipo de cifrado.
Asi para 64bits la encription key debe ser de 10 caracteres, para 128bits 26 caracteres y para
256bits 58 caracteres. Los caracteres de la encription key pueden ser nimeros del 0 al 9 y/o
letrasdela AalaF.
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Seguridad WPA

Marcando en la casilla WPA aparecerdn nuevas opciones de configuracion que se muestran en

la siguiente imagen:
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Wireless
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LAN

DHCP
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Home _J Advanced _J Tools _J Status _J

Help
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These are the wireless settings for the AP {Access Paint) Pordion.

¥ Enable AP
5510 fuLan
Channal: [6 =]
Security; C None ©WEP & wha,

Group Key Interval: |60

Mote: Group Key Interval is shared by all WPA options.

& a02.1x Server IP Address: |
Part [1812
Secret |

" PEK Hex Hex: |

" P5K String String: |

Apply | Cancel | Help |

Existen 3 alternativas para el WPA , la primera de ellas es el 802.1x , esta opcion implica
disponer de un servidor RADIUS activo , por lo que tan s6lo hay que especificar la direccion
IP del servidor RADIUS , el puerto y el password (Secret).
La segunda opcidn se trata del PSK Hex , en esta opcion tan s6lo se debe especificar una
cadena de caracteres hexadecimal es decir con letras de la A a la F y niimeros del 0 al 9.
Por dltimo si se selecciona la opciéon PSK String, tan sélo hay que definir una palabra.



