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Configurar Sequridad con el Router C54BRS4 y una C54RU/RC/RI

Este manual le ayudara a configurar la seguridad entre su C54BRS4 y su tarjeta inalambrica
C54RU/RC/RI. Con la seguridad habilitada, su conexién inalambrica estara protegida de intrusos que
desconozcan su configuracion de seguridad.

NOTA GENERAL: Cuando cambie la configuracion de su C54BRS4, asegurese de tenerlo

conectado mediante el cable Ethernet suministrado con el producto en
lugar de hacerlo mediante la conexién inalambrica!!

Configurar Sequridad WEP en el C54BRS4.

La seguridad WEP puede ser usada con todos los sistemas operativos soportados.
Para habilitar la Seguridad WEP, siga los siguientes pasos:

1. Ejecute Internet Explorer, y escriba en la barra de direccion la direccion IP de su Router (Por
defecto: HTTP://192.168.2.1/)

Connect to 192.168.2.1
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Default: admin/1234

LUser name: |ﬂ admin v|<
Password: | sene |

[Iremember my password

[ Ok H Cancel ]

2. Introduzca el nombre de usuario y contrasefia de su Router (Por defecto: admin / 1234)
3. En el menu principal seleccione “General Setup”

General Setup

The Broadband router supports advanced functions like Virtual Server, Access Contral, Hacker Attack Detection and
DIIZ.
We highly recommend you keep the default settings
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4. Seleccione la opcién “Wireless” de la parte izquierda de la pantalla.

Security

Syslem This page allows you setup the wireless security. Turn on VWEP or WPA by using Encryption Keys could prevent any
WAN unauthorized access to your wireless network

LAN
L
Encryption : | WEP v @
Key Length : |1287b\t v|

<\Wireless
Key Format : | Hex (20 characters) %

K Default Tx Key: | Keyl v
Firewall o S
Encryption Key 1: | 11=2a22bb3lccddddbbesbbff??

Encryption Key 2 : |=-sesssssesunsmonsasont

Encryption Key 3 :

[

Encryption Key 4

5. Seleccione la opcion “Security”, la cual forma parte de la seccidon Wireless.

6. Configure el tipo de encriptacion a “WEP” y la Key Length a “128-Bit”

7. Configure la Default Tx Key a “Key 1” y introduzca una clave de encriptacion en el campo
“Encryption Key 1.
Esta clave debe estar compuesta de 26 caracteres y puede contener los numeros del 0 al 9 y
las letrasdela AalaF.
Recuerde esta clave! La necesitara para configurar la conexion Wireless de su tarjeta
inalambrical!

8. Presione “Apply”.

El Router guardara los cambios realizados en la configuracion de seguridad y cuando se haya
completado aparecera el siguiente mensaje:

Change setting successfully!
0

9. Presione “OK”. El Router habra guardado los cambios. Ahora puede cerrar su explorador de
Internet.

Los siguientes pasos configuraran la C54RU/RC/RI para la encriptaciéon WEP:

10. Conecte su dispositivo Wireless (inalambrico) en el equipo.
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11. Haga doble clic sobre el icono 54Mbps Conceptronic Utility de la barra de inicio. La utilidad

Wireless se ejecutara. Vera que la red Wireless creada (WLAN por defecto) esta protegida
mediante encriptacion WEP.

Wireless Network Config Utility

12. En la seccion “preferred WLAN’s”, seleccione “WLAN” y presione “Properties”.

Wireless Network Properties

[Open System |7}
wee  E G
128 bits [104+24) - 26 Hexadecima

13. En la pagina de propiedades, configure el modo de autenticacion (Authentication Mode) a
“Open System”, los datos de encriptacion (Data Encryption) a “WEP” y el tamario de la clave
(Key length) a “128 Bits (104+24) — 26 Hexadecimal’.

14. Introduzca la clave introducida anteriormente en el paso 7 en el campo de Key 1 y presione
“OK”.

La conexion Wireless estara ahora configurada con seguridad WEP.
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Configurar Seguridad WPA en el C54BRS4 (Valido solamente para sistemas

operativos Windows 2000 y Windows X

P)

La seguridad WPA solamente puede ser usada bajo sistemas operativos Windows 2000 y Windows
XP. La seguridad WPA es mas segura y sencilla que la seguridad WEP.
Para habilitar la seguridad WPA siga los siguientes pasos:

1. Ejecute Internet Explorer y escriba en la barra de direccién la direccion IP del Router.

(Por defecto: HTTP://192.168.2.1/)

_ti‘t’:j )

£8)

Default: admin/1234

User name:

Password:

Connect to 192.168.2.1

| ﬂ admin

[Iremember my password

0

l

Ok l [ Cancel

]

General Setup

DIIZ.

Wireless
NAT
Firewall

-0

We highly recommend you keep the default settings

Introduzca el Nombre de Usuario y Contrasefa para acceder a la configuracion del Router
(Por defecto: admin / 1234)
En el menu principal seleccione “General Setup”

The Broadband router supports advanced functions like Virtual Server, Access Contral, Hacker Attack Detection and

4. Seleccione la opcién “Wireless” de la parte izquierda de la pantalla.

It's more than just a concept...
It's a lifestyle... Your lifestyle!
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Security (5

This page allows you setup the wireless secutity. Turn on WEP or WPA by using Encryption Keys could prewvent any
unauthorized access to your wireless netwaork

] Encryption : [__\{.\Zb-:_’_épre-s.l]_aﬁcik_ey v
: - { WPA Unicast Cipher Suite : [FTkIP [JAES
AL Pre shared Key Format: | Passphrase v
i B hared Key : |WWFASECURI
Firewall L A |

5. Seleccione la opcion “Security”, la cual forma parte de la seccion Wireless.

6. Configure el tipo de encriptacion a “WPA” y seleccione “TKIP” en el WPA Unicast Cipher
Suite.

7. Configure el formato Pre-shared Key a “Passphrase” y intfroduzca una contrasefa en el
campo “Pre-shared Key”. La pass phrase (contrasefia) necesitara estar compuesta por 8
caracteres minimo!

Recuerde esta clave! La necesitara para configurar la conexion Wireless de su tarjeta
inalambrical

8. Presione “Apply”.

El Router guardara los cambios realizados en la configuracion de seguridad y cuando se haya
completado aparecera el siguiente mensaje:

Change setting successfully!
=0

9. Presione “OK”. El Router habra guardado los cambios. Ahora puede cerrar su explorador de
Internet.

Los siguientes pasos configuraran la C54RU/RC/RI para la encriptacion WPA:

10. Conecte su dispositivo Wireless (inalambrico) en el equipo.
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11. Haga doble clic sobre el icono 54Mbps Conceptronic Utility de la barra de inicio. La utilidad
Wireless se ejecutara. Vera que la red Wireless creada (WLAN por defecto) esta protegida
mediante encriptacion WPA.

Wireless Network Config Utility

12. En la seccion “preferred WLAN’s”, seleccione “WLAN” y presione “Properties”.

Wireless Network Properties

LM

wPAPSK, = ’

13. En la pagina de propiedades, configure el modo de autenticacion (Authentication Mode) a
“WPA-PSK” y los datos de encriptacion (Data Encryption) a “TKIP”.
14. Presione “Authentication Config”.
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Advanced Security Settings

15. Introduzca la clave WPA introducida anteriormente en el paso 5, en el campo de WPA Pass
phrase y presione “OK”
16. En la pagina de propiedades presione “OK”.

La conexion Wireless estara ahora configurada con seguridad WPA.
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